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Palo Alto Networks — Symbolic: firmato nuovo accordo distributivo
I next generation firewall entrano a far parte del portfolio di Symbolic

Parma, settembre 2011 — Symbolic S.p.A., distributore a valore aggiunto di soluzioni avanzate di
Network Security, annuncia un nuovo accordo distributivo con Palo Alto Networks, la societa
americana che ha introdotto sul mercato un firewall di nuova generazione in grado di fornire un
controllo senza precedenti sull’integrita delle applicazioni e dei contenuti. Il tutto in modo efficiente,
senza alcuna perdita sulle prestazioni.

Basati sulla tecnologia App-ID, i Next Generation Firewall di Palo Alto Networks riescono a
identificare con precisione le applicazioni in uso indipendentemente da porta, protocollo, dalle
tecniche per aggirare i controlli e anche dalla crittografia SSL. Inoltre possono effettuare scansioni
dei contenuti veicolati all'interno delle applicazioni stesse al fine di bloccare le minacce e prevenire
perdite di dati. L'integrazione con i directory server aziendali (come Active Directory) permette la
creazione di policy specifiche, non solo per indirizzi IP, ma anche sulla base degli utenti e dei
gruppi. Le aziende avranno cosi la possibilita di sfruttare le risorse del Web 2.0 in modo controllato
e sicuro, riducendo al tempo stesso i costi operativi.

L’evoluzione delle applicazioni che si & verificata negli ultimi anni ha reso i firewall Stateful
Inspection insufficienti a garantire la sicurezza della rete. Infatti, i dispositivi tradizionali per
riconoscere le applicazioni si basano esclusivamente sul controllo di porta e protocollo. Le
moderne applicazioni possono usare piu di un protocollo e porte dinamiche, spesso usano tunnel
SSL cifrati o altri meccanismi per eludere i controlli sulle reti aziendali. In questo scenario la
tecnologia Stateful Inspection non & piu in grado di identificare, monitorare e controllare le
applicazioni. Per far fronte a questa inefficienza Palo Alto Networks ha introdotto il concetto di Next
Generation Firewall: un device il cui hardware e software sono stati progettati per riconoscere e
controllare le applicazioni senza ridurre le prestazioni della rete.

Molti dei software potenzialmente pericolosi sono oggi utilizzati come strumenti di business per
comunicare, ad esempio, con collaboratori e clienti. Una politica di blocco totale di alcuni di questi
tool (chat, social networks, ...) non pud essere applicata senza determinare un forte impatto sulla
produttivita degli utenti. | Next Generation Firewall di Palo Alto Networks permettono di riconoscere
i tool applicativi usati all'interno della rete aziendale e di controllarne I'utilizzo in modo granulare e
sicuro.
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